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分布式用户隐私保护可调节的云服务个性化 QoS 预测模型 

许建龙，林健，黎宇森，熊智 
（汕头大学工学院，广东 汕头 515063） 

摘  要：个性化服务质量（QoS，quality of service）预测是构建高质量云服务系统的重要环节，传统基于协

同过滤方法采用集中式的训练模式难以保护用户隐私，为了在获取高准确预测效果的同时有效保护用户隐

私，提出分布式用户隐私保护可调节的云服务个性化 QoS 预测模型（DUPPA）。该模型采用“服务器−多用

户”架构，服务器协调多个用户，处理多用户上传模型梯度和下载全局模型的请求并维护全局模型参数。

为进一步保护用户隐私，提出用户隐私程度调节策略，通过调节本地模型参数初始化比例、梯度上传比例

以平衡隐私程度和预测精度。在本地模型初始化阶段，用户计算本地模型与全局模型的差值矩阵，并选择

差值矩阵中数值较大元素所对应的全局模型参数初始化本地模型参数；在梯度上传阶段，用户可选择部分

重要的梯度上传至服务器来满足不同应用场景对隐私保护的需求。为了评估 DUPPA 的隐私程度，提出针对

分布式矩阵分解模型梯度共享方案的数据重构攻击方法。实验结果表明，当DUPPA在梯度上传比例为0.1、本

地模型参数初始化比例为 0.5 时，预测的平均绝对误差（MAE，mean absolute error）和均方根误差（RMSE，

root mean square error）较传统的集中式矩阵分解模型分别降低了 1.20%和 0.91%；当 DUPPA 的梯度上传比例为

0.1 时，隐私程度至少是梯度上传比例为 1 时的 5 倍；当 DUPPA 的本地模型参数初始化比例为 0.5 时，隐私程

度至少是本地模型参数初始化比例为 1 时的 3.44 倍。  
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Abstract: Personalized quality of service （QoS） prediction is crucial for developing high-quality cloud service 

system. However, the traditional collaborative filtering method, based on centralized training, presents challenges in 

protecting user privacy. In order to effectively protect user privacy while obtaining highly accurate prediction effect, 

a distributed user privacy adjustable personalized QoS prediction model for cloud services （DUPPA） was 

proposed. The model adopted a “server-multi-user” architecture, in which the server coordinated multiple users, 

handled multiple users’ requests for uploading model gradients and downloading global model, and maintained 

global model parameters. To further protect user privacy, a user privacy adjustment strategy was proposed to balance 

privacy and prediction accuracy by adjusting the initialization proportion of local model parameters and gradient 

upload proportion. In the local model initialization stage, the user calculated the difference matrix between the local 

model and the global model, and selected the global model parameters corresponding to the larger elements in the 

difference matrix to initialize the local model parameters. In the gradient upload stage, the user can select some 

important gradients to upload to the server to meet the privacy protection requirements of different application 

scenarios. To evaluate the privacy degree of DUPPA, a data reconstruction attack method was proposed for the 

distributed matrix factorization model gradient sharing scheme. The experimental results show that when DUPPA 

sets the gradient upload proportion to 0.1 and the local model parameter initialization proportion to 0.5, the predicted 

MAE and RMSE are reduced by 1.27% and 0.91%, respectively, compared with the traditional centralized matrix 

factorization model. Besides, when DUPPA sets the gradient upload proportion to 0.1, the privacy degree is 5 times 

higher than when the gradient upload proportion is 1. And when DUPPA sets the local model parameter initialization 

proportion to 0.5, the privacy degree is 3.44 times higher than when the local model parameter initialization 

proportion is 1.  

Keywords: cloud service, privacy protection, distributed matrix factorization, quality of service prediction 

 

0  引言 

随着云计算技术发展，互联网上出现了越来

越多的云服务，用户可根据需要调用这些云服务

来构建高质量云计算应用系统，随着云服务数量

呈指数级增长，大量等价或类似功能的候选服务

应运而生，如谷歌、亚马逊等互联网公司通过云

平台为开发者提供数以万计的云服务[1-2]。为了

从众多候选服务中选择最合适服务以满足用户

个性化需求，云服务的非功能性属性——服务

质量（QoS）成为主要关注的指标[3]。用户可通

过调用云服务来获得其 QoS 值（包括吞吐量、

响应时间、可靠性等）从而判断云服务质量的

优劣，以此来筛选合适的云服务。然而，用户

如果每次都调用所有服务再通过排序其 QoS 值

来选择出最优 QoS 值，将付出大量代价。解决

这个问题的有效方法是收集大量用户调用云服

务的历史 QoS 值，在此基础上对未知云服务的

QoS 值进行预测[4]。目前，众多学者采用以协同过

滤为主的 QoS 预测方法[5]，为了获取更准确的 QoS

值，很多学者在传统方法的基础上融合了地理位

置[6]、时间信息[7]、上下文信息[8]等因素，构建更

加优越的预测模型。 
尽管这些方法能较准确预测出未知服务的

QoS 值，但仍然存在以下主要问题。① 传统的集

中式训练方法需要较高存储成本[9]，因为集中式

训练方法需要中心云服务器收集分散的用户原始

数据并进行建模，但用户和云服务数量激增所产

生的数以百万计的QoS值将加重云中心数据存储

压力。② 集中式存储原始数据具有高隐私风险[10]，

因为第三方可能利用收集到的用户数据推断个人

信息或将用户数据转售给其他企业以谋取利益。

③ 相关法律，如通用数据保护条例[11]（GDPR，
general data protection regulation）对收集和使用用

户数据有严格的规定，要求企业或组织只能为特

定目的收集和处理最低数量个人信息，这无疑给

集中式存储数据带来了挑战。此外，对于分布式

用户来说，在训练预测模型过程中，若共享原始

数据，则存在较高的隐私泄露风险；若共享模型

权重或梯度则可降低风险，但难以权衡分享参数
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与预测精度，因此模型需要具备在不同场景下对

隐私程度进行调节的能力。 
针对以上问题，本文提出分布式用户隐私保

护可调节的云服务个性化 QoS 预测模型

（DUPPA）。该模型采用分布式训练模式，即用户

数据和模型训练都在本地，用户间无须共享原始

数据，只需用户间共享模型梯度来学习个性化

QoS 预测模型。由于不同数据共享对隐私的影响

不一样，相比共享原始数据，共享模型权重或梯

度将使得第三方推断用户敏感信息更加困难，从

而降低隐私泄露的等级。为进一步保护用户隐私，

该模型允许用户通过用户隐私调节策略平衡隐私

程度和预测精度，包括在本地模型初始化阶段调

节本地模型参数初始化比例和在梯度共享阶段调

节梯度交换数量。此外，为了评估 DUPPA 的隐

私程度，本文提出了针对分布式矩阵分解模型梯

度共享方案的数据重构攻击方法，本文主要贡献

如下。 
1） 提出 DUPPA，可有效解决集中式模型训

练方法的用户隐私泄露问题。 
2） 提出用户隐私程度调节策略，该策略允许

用户调节本地模型参数初始化比例和梯度上传比

例以平衡用户隐私程度和预测精度。 
3） 提出针对分布式矩阵分解梯度分享方案

的数据重构攻击方法。 
4） 在真实数据集中通过大量实验来验证所

提方法的有效性。 

1  相关工作 

1.1  基于协同过滤的 QoS 预测方法 
协同过滤方法是目前常用的 QoS 预测方法，

分为基于内存的协同过滤[12-14]和基于模型的协同

过滤[2,15-16]。基于内存的协同过滤方法利用用户感

知服务的 QoS 值来计算用户和服务间的相似性。

典型的例子包括基于相似用户的协同过滤[12]、基

于相似服务的协同过滤[13]和基于相似用户−服务

的混合协同过滤[14]。尽管基于内存的协同过滤方

法实现简单，但该方法在数据稀疏情况下的 QoS
预测准确性较低，难以给出可靠的云服务推荐。

基于模型的协同过滤方法有效缓解了这个问题。

矩阵分解[15-16]是一种普遍应用在服务推荐领域的

基于模型协同过滤的技术，其原理是将用户−服务

交互矩阵分解成两个低维的矩阵乘积。Zheng等[15]

提出一种融合了基于邻域协同过滤并结合矩阵分

解的方法为用户提供个性化的 QoS 预测。Zhang
等[16]提出一种在云环境下基于矩阵分解的可信

在线 QoS 预测方法。 
1.2  隐私保护 

尽管协同过滤技术可以给用户带来许多好

处，但用户敏感数据的收集会导致越来越多的用

户不愿意提供自己的历史数据。因此，在为用户

推荐高质量服务的同时保护用户隐私成为一个重

要的问题。针对隐私保护，诸多解决方案被提出，

如利用混淆数据方法[1,17-18]、密码学方法[19-21]、匿

名化技术[22]、局部敏感哈希技术[23]或者采用联邦

学习技术[24]。Zhu 等[1]提出了一种应用数据混淆

技术的隐私保护方法, 该方法通过给每个用户观

察到的 QoS 值添加一个随机的噪声，然后利用基

于协同过滤的方法进行预测未知的 QoS 值。

Badsha 等[19]提出了一种利用同态加密技术保护

用户的 QoS 值和用户位置的协议，该协议允许第

三方在加密后的数据上进行计算并通过协同过滤

技术预测 QoS 值。Qi 等[23]提出一种考虑时间、

空间上下文的 QoS 隐私保护方法，该方法首先通

过局部敏感哈希技术哈希原来的数据，然后通过

基于内存的协同过滤方法处理哈希后的 QoS 数

据。然而以上这些方法采用集中式的训练方法，

集中式训练需要存储大量用户相关的数据（如加

密或混淆后的 QoS 值），这会产生昂贵的存储费

用。Zhang 等[24]提出了将联邦学习应用到矩阵分

解方法中，这是一种分布式训练方法，该方法允

许用户不暴露原始数据，而是通过共享模型参数

协同训练一个全局模型。尽管该方法没有直接泄

露隐私，但完整传递模型参数给第三方是存在风

险的[25]，因为第三方可以从共享的模型参数中推

断出用户的原始数据。 

2  模型 

2.1  模型概述 
分布式用户隐私保护可调节的云服务个性化

QoS 预测模型示意如图 1 所示，其中包括一个参

数服务器和多个用户。参数服务器负责协调用户
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参与模型训练并维护全局服务矩阵参数。用户负

责利用持有的本地数据集更新本地模型并通过上

传本地服务矩阵梯度的方式与其他用户协同训练

全局服务矩阵。用户参与协同训练的过程分为以

下 3 个步骤：① 用户下载最新的全局服务矩阵并

选取一定比例的全局服务矩阵参数初始化本地服

务矩阵；② 用户利用本地数据对用户向量和初始

化后的本地服务矩阵采用梯度下降方法进行更新；

③ 本地模型完成更新后将一定比例的服务矩阵梯

度上传至参数服务器。 
可以看出，整个协同训练过程中，用户无须

共享原始数据至参数服务器，只需上传本地服务

矩阵梯度至参数服务器，这将有效保护用户隐私。

一方面，用户不需要上传全部梯度；另一方面，

若上传梯度，其上传比例是可以调节的。这样做

是为了提高恶意攻击者（本文假设参数服务器是

恶意攻击者）从上传的梯度中推断用户原始数据

的难度。此外，该模型可以通过调节本地服务矩

阵初始化的比例进一步保护用户隐私。 
2.2  参数服务器协调策略 

参数服务器主要有 3 个任务：① 协调用户参

与模型训练；② 处理用户上传本地服务矩阵梯

度和下载全局服务矩阵的请求；③ 维护全局服

务矩阵。 

在每一轮训练开始前，参数服务器从所有用

户中随机选择比例为C的用户参与该轮模型训练

（记被选中参与训练用户组成的集合为 Set）并发

送最新的全局服务矩阵 globalS 至被选中的用户。当

用户 i 完成本地模型训练并上传梯度 ig 时，参数

服务器利用用户上传的梯度更新全局服务矩阵，

公式如下。 

 global global

Set

i

i
gη

∈

= - ∑S S  （1） 

其中，η 为学习率，控制每一轮全局服务矩阵的

变化。在参数服务器完成本轮全局服务矩阵更新

后，参数服务器协调用户参与下一轮的模型训练，

直至模型收敛。DUPPA 在参数服务器的执行算法

如算法 1 所述。 
算法 1  DUPPA 在参数服务器的执行算法 
初始化  全局服务矩阵 globalS  
输入  用户的本地服务矩阵梯度 ig ， Seti∈  

输出  更新后的全局服务矩阵 globalS  
1） 聚合用户的服务矩阵梯度 ig ， Seti∈   
2） global global

Set

i

i
η
∈

= - ∑S S g //利用梯度更新全

局服务矩阵 
3） 如果模型收敛，则训练结束，否则参数服

务器协调用户进入下一轮模型训练，即重新从所

 
图 1  分布式用户隐私保护可调节的云服务个性化 QoS 预测模型 

Figure 1  Distributed user privacy preserving adjustable personalized QoS prediction model for cloud services 
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有用户中随机选择比例为C的用户参与模型训练

并发送最新的全局服务矩阵 globalS 。 
2.3  用户隐私程度调节策略 

假设在 DUPPA 中有 n 个用户，m 个服务，

由于每个用户的训练过程都是一样的，不失一般

性，本文选取用户 i为例。用户 i存储了本地 QoS
矩阵 iR 以及本地矩阵分解模型（本地模型参数包

括用户向量 iU 和本地服务矩阵 iS ），于是用户 i
可以利用用户向量 iU 和本地服务矩阵 iS 来拟合

QoS 矩阵 iR 。 

  T（ ） i
i i≈R U S  （2） 

其中， 1 m
i

×∈R R ， 1d
i

×∈U R ， i d m×∈S R 。在每一

轮本地训练开始前，用户需要初始化本地服务矩

阵 iS 。本地服务矩阵初始化需要完成两个步骤：

①  下载来自参数服务器最新的全局服务矩阵
globalS ；② 用户可自由调节重写本地服务矩阵比

例 oθ 以控制隐私程度并利用比例 oθ 的全局服务

矩阵元素重写本地服务矩阵。  
本文通过二进制掩码矩阵 i

oMask 为每个用

户选择满足重写条件的全局服务矩阵元素，步骤

如下。① 用全局服务矩阵 globalS 减去本地服务矩

阵 iS 得到差值矩阵 id ，并对矩阵 id 求绝对值，得

到矩阵 iD ，公式如下。 

 globali i= -D S S  （3） 

② 将矩阵 iD 的元素从大到小排列，并优先记录

比较大的元素的索引（元素的行和列的位置），直

至比例满足 oθ 。③ 将索引对应的二进制掩码矩

阵 i
oMask 元素赋值为 1，其他元素为 0。④ 将赋

值后的掩码矩阵 i
oMask 和全局矩阵对应元素相

乘得到满足重写条件的全局服务矩阵元素，全局

服务矩阵被选取的元素可以用式子 i
o ⊙Mask  

globalS 表示，其中⊙表示元素乘法。假设 ∈ONE  
d m×R 为元素全为 1 的矩阵，重写后的本地服务矩

阵表示为 
global（ ）i i i i

o o= - +S S S⊙ ⊙ONE Mask Mask  （4） 

特别指出的是，重写比例 oθ 是可以调节的，

一般来说，重写比例越高，预测精度越高，但同

时用户隐私泄露的风险越大，所以需要平衡用户

隐私程度和预测精度。通过以上步骤就完成了本

地模型的初始化。 
在本地模型初始化后，用户利用本地数据（即

QoS 矩阵）训练保存在本地的用户向量 iU 和被重

写后的本地服务矩阵 iS 。由于本地矩阵分解模型

的优化目标是缩小式（2）中不等式两边的误差，同

时为了避免过拟合，需要加入正则项，于是用户

i本地矩阵分解模型的损失函数表示为 
22T 2

j 1

1 （ （ ） ）
2 2 2

m
i iU S

i ij ij i j i F F
L I λ λ

=

= - + +∑ R U S U S  （5） 

其中， ijI 表示该 QoS 值是否被观察到，如果 1ijI =

表示该 QoS 值被观察到，如果 0ijI = 表示该 QoS

值没有被观察到， Uλ 、 Sλ 表示正则化的程度。本

文采用梯度下降方法[26]来训练本地模型。如式（6）
和式（7）所示。 

 i
i i

i

L
η
∂

= -
∂

U U
U

 （6） 

  i i i
i

L
η
∂

= -
∂

S S
S

 （7） 

本地训练结束后，需要上传本地服务矩阵梯

度 i
i

L∂
∂S

至参数服务器。用户可自由调节梯度上传

比例 uθ 以控制隐私保护程度。本文通过二进制掩

码矩阵 i
uMask 为每个用户选择满足上传条件的

服务矩阵梯度，步骤如下。① 计算梯度 i
i

L∂
∂S

的绝

对值 iG 。② 将矩阵 iG 的元素从大到小排列，

优先记录比较大元素的索引（元素的行和列的

位置），直至比例满足 uθ 。③ 将索引对应的二

进制掩码矩阵 i
uMask 元素赋值为 1，其他元素为

0。④ 将赋值后的掩码矩阵 i
uMask 和梯度矩阵

对应元素相乘得到满足上传条件梯度，如式（8）
所示。 

  i i i
u i

Lg ∂
=

∂S
⊙Mask  （8） 

用户隐私程度调节算法如算法 2 所示。 
算法 2  用户隐私程度调节算法 
初始化  本地服务矩阵重写比例 oθ ，梯度上

传比例 uθ  
输入  全局服务矩阵 globalS  
输出  上传的服务矩阵梯度 ig  
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1） globali i= -d S S //差值矩阵 id ，全局服务矩

阵 globalS ，本地服务矩阵 iS  
2） i i=D d  //对矩阵 id 取绝对值 

3） 对矩阵 iD 的元素从大到小排列 
4） 优先记录比较大的元素的索引（元素的行

和列的位置），直至比例满足 oθ  
5） 将索引对应的二进制掩码矩阵 i

oMask 元

素赋值为 1，其他元素为 0 
6） 重写本地服务矩阵 
7） 用户利用本地数据通过梯度下降法更新

本地服务矩阵和本地用户向量 

8） i i
i

L∂
=
∂

G
S

//对本地服务矩阵梯度取绝对值 

9） 优先记录比较大的元素的索引（元素的行

和列的位置），直至比例满足 uθ  
10） 将索引对应的二进制掩码矩阵 i

uMask 元

素赋值为 1，其他元素为 0 
11） i i i

u=g G⊙Mask // ig 为要上传的梯度 

3  数据重构攻击方法 

数据重构攻击[26]指的是恶意攻击者（本文指

参数服务器）能够从用户在分布式机器学习模型

训练过程中分享的梯度推理出其原始数据，为了

评估 DUPPA 的隐私程度，本文提出了针对分布

式矩阵分解模型梯度分享方案的数据重构攻击方

法。假设用户 i的训练数据集为 iR ，用户向量为

iU ，用户在任意连续两轮训练中分享的梯度为
,i tg 、 , 1i t+g ，虚拟数据集为 i＇R ，虚拟用户向量为

i＇U ，虚拟梯度为 ,（ ）i t ＇g 、 , 1（ ）i t+ ＇g 。数据重构攻击

的目标是从用户分享的梯度 ,i tg 、 , 1i t+g 重构用户

训练数据集 iR 。值得注意的是，第 t 轮、第 t+1

轮的全局服务矩阵 tS 、 1t+S 是公开的。 
为了从梯度中重构用户数据，本文执行以下

3 个步骤。① 随机初始化 i＇R 和 i＇U 。② 利用 i＇U
和 S初始化矩阵分解模型，并计算初始化后的模

型在 i＇R 上的损失函数 （ ）iL ＇和梯度 （ ）i ＇g 。 （ ）iL ＇可
表示为 

2 2T 2

1

1（ ） （ （ ） ）
2 2 2

m
U S

i ij ij i j i FF
j

L I S λ λ
=

＇ ＇ ＇ ＇= - + +∑ R U U S  （9） 

,（ ）i t ＇g 可由第 t轮的损失函数 （ ）tiL ＇计算得到。 

 , （ ）
（ ）

t
i t i

t

L ＇∂＇ =
∂

g
S

 （10）  

可根据 （ ）tiL ＇更新 i＇U ，如式（11）所示。 

 
（ ）ti

i i
i

L
η

＇∂＇ ＇= -
＇∂

U U
U

 （11） 

然后计算 , 1（ ）i t+ ＇g 。  

 
1

, 1
1

（ ）
（ ）

t
i t i

t

L ++
+

＇∂＇ =
∂

g
S

 （12） 

③ 通过最小化 ig 和 （ ）i ＇g 之间的距离使 i＇R
和 i＇U 逼近真实的 QoS 数据 iR 和真实的用户向

量 iU ，得到近似真实用户训练数据 *
iR＇ 和近似用

户向量 *
i＇U ， *

i＇R 和 *
i＇U 的计算式为 

＇ ＇

2 2* * , , , 1 , 1

（ , ）
（ , ） argmin（ （ ） （ ） ）

i i

i t i t i t i t
i i

R U

+ +＇ ＇ ＇ ＇= - + -R U g g g g  

  （13） 

在式（13）中，本文采用标准的基于梯度的算

法[27]对目标函数进行优化，值得注意的是，由于

优化结果 *
i＇R 可能会出现负数，但在实际场景下

的 QoS 值都为正数，所以需要对优化结果 *
iR＇ 取

绝对值以提高数据重构质量，如式（14）所示。 

  * *
i i＇ ＇=R R  （14） 

4  实验 

本节通过实验来验证所提方法的有效性，重

点关注以下几个问题。 
问题 1：如何平衡模型预测精度和用户隐私

程度的关系？ 
问题 2：相比传统集中式的矩阵分解，本文

提出的模型的预测精度如何？ 
问题 3：相比传统集中式矩阵分解，本文模

型的收敛效率如何？ 
问题 4：增加每轮参与训练的用户数量是否

能加快本文模型收敛效率？ 
4.1  数据集 

本文采用由 Zheng 等[28]维护的 WS-DREAM
数据集进行实验，该数据集包括来自 339 个用户

（分布于 31 个国家）调用 5 825 个服务（分布于

79 个国家）的 QoS 记录。本文采用响应时间（RT，
response time）的子数据集包含 1 974 675 条 QoS
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记录，属性的范围为 0～20 s。 
4.2  评估指标 

本文从预测精度和隐私程度两方面来评估所

提模型的性能。 
预测精度采用平均绝对误差（MAE，mean 

absolute error）和均方根误差（RMSE，root mean 
square error）两个评估指标来衡量。 

  

〓
0MAE ij

ij ij
I

N
=

-

=
∑ R R

 （15） 

  

〓（ ）2
0RMSE ij

ij ij
I

N
=

-

=
∑ R R

 （16） 

其中，N 为数据集中 ijI =0 的数量， 〓 ijR 为第 i 个

用户感知第 j 个服务的预测 QoS 值， ijR 为第 i 个

用户感知第 j 个服务的真实 QoS 值。MAE 通常被

用来表示 QoS 预测模型的平均预测精度。RMSE
通常被用来衡量模型的稳定性。 

隐私程度采用数据重构质量[29]来衡量，用重

构 QoS 值与原始 QoS 值之间的均方误差（MSE，
mean square error）表示。 

  
（ ）2

1MSE ij

ij ij
I

M
=

＇ -

=
∑ R R

 （17） 

其中，M 为数据集中 ijI =1 的数量， ij＇R 为第 i 个

用户感知第 j 个服务的重构 QoS 值， ijR 为第 i 个

用户感知第 j 个服务的真实 QoS 值。式（17）中，

MSE 越小，数据重构质量越高，隐私程度越低。 
4.3  参数设置 

实验中，将集中式矩阵分解模型[30] （CMF，
centralized matrix factorization model）与本文提出

的 DUPPA 做比较。DUPPA 和 CMF 的学习率

η =0.003，正则化程度 Uλ , Sλ =0.1，隐含特征维度

d = 10。此外，本文设置 DUPPA 的梯度上传比例

0.1uθ = ，本地服务矩阵重写比例 0.5oθ = ，参与

模型训练的用户比例 C=1。在实际场景下，由于

单个用户调用云服务占总云服务比例很小，为了

模拟实际场景，本文设置矩阵密度（MD，matrix 
density）={2.5%，5%，7.5%，10%}。MD=10%
表示从原始数据集中随机选择 10%的QoS记录作

为训练集用以预测剩余 90%的 QoS 记录。

MD=10%数据集的选取分为两个步骤：① 从原数

据集中随机抽取占总样本数量的 10%；② 由于

每个数据是由（用户，服务，QoS）三元组组成，

故本文将用户元素相同的元组放在同一个用户数

据集中，剩余 90%数据集样本作为测试集用来验

证模型性能。 
此外，对于数据重构攻击方法，本文将该

方法的基于梯度的优化算法设置为 L-BFGS[27]，

学习率为 1。本文随机选择 1 个用户作为攻击

目标。 
4.4  调整梯度上传和本地服务矩阵重写比例（问

题 1） 
为了平衡预测精度和用户隐私程度，本文实

验分别调整梯度上传比例 uθ 和本地服务矩阵重

写比例 oθ ，并讨论 DUPPA 在不同参数下对预测

精度和隐私程度的影响。为了讨论梯度上传比例

uθ 对 DUPPA 预测精度和隐私程度的影响，本文

实验设置梯度上传比例 uθ ={1，0.1，0.01，0.001}，
本地服务矩阵重写比例 oθ =1。表 1 为在固定服务

矩阵重写比例 oθ 的情况下，不同梯度上传比例在

RT 上的预测精度和隐私程度。从表 1 可看出，

当 uθ =0.1 时，MSE 至少是 uθ =1 时的 5 倍，但

MAE与RMSE均与 uθ =1时的值特别接近。此外，

当 uθ 小于 0.1 时，随着 uθ 变小，MSE 在变大，

表 1  不同梯度上传比例在 RT 上的预测精度和隐私程度 
Table 1  Prediction accuracy and privacy degree for different gradient upload proportions on RT 

上传比例 
MD = 2.5% MD = 5.0% MD = 7.5% MD = 10.0% 

MAE/RMSE MSE MAE/RMSE MSE MAE/RMSE MSE MAE/RMSE MSE 

1 0.634/1.609 0.000 1 0.550/1.40 0.000 1 0.512/1.301 0.000 1 0.500/1.290 0.002 

0.1 0.650/1.633 0.000 5 0.577/1.422 0.001 0.520/1.296 0.002 0.504/1.278 0.124 

0.01 0.694/1.723 0.090 0.615/1.477 0.712 0.531/1.302 2.806 0.532/1.280 2.067 

0.001 0.835/1.948 6.402 0.715/1.621 9.556 0.650/1.406 14.052 0.650/1.396 14.185 
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MAE 与 RMSE 也在变大。该实验结果说明：用

户间共享部分梯度和共享全部梯度的预测精度

是很接近的，但在共享部分梯度时能够有效提高

用户的隐私程度。因此，在同时考虑用户隐私、

预测精度和计算效率的情况下，将梯度上传比例

uθ 设为 0.1。  
为了讨论本地服务矩阵重写比例 oθ 对

DUPPA 预测精度和隐私程度的影响，本文实验设

置本地服务矩阵的重写比例 oθ ={1，0.5，0.1，
0.05}，梯度上传比例 uθ =0.1。表 2 为在固定梯度

上传比例 uθ 的情况下，不同本地服务矩阵重写比

例在 RT 上的预测精度和隐私程度。从表 2 可看

出，当 oθ =0.5 时，MSE 至少是 oθ =1 时的 3.44 倍，

但MAE与RMSE的值均与 oθ =1时的值特别接近

（相差约 0.03）。此外，随着 oθ 变小，MSE 变大，

MAE 与 RMSE 也在变大。该实验结果说明：用

户重写部分本地服务矩阵参数和重写全部本地服

务矩阵参数的预测精度是很接近的，但在重写部

分本地服务矩阵参数时能够有效提高用户的隐私

程度。因此，在同时考虑用户隐私、预测精度和

计算效率的情况下，接下来的实验将本地服务矩

阵重写比例 oθ 设为 0.5。 
为了讨论梯度上传比例 uθ 与本地服务矩阵

重写比例 oθ 对 DUPPA 预测精度和隐私程度的影

响，本文实验设置 MD=10%，梯度上传比例

uθ ={1，0.1，0.01，0.001}，本地服务矩阵重写比

例 oθ ={1，0.5，0.1，0.05}。表 3 为梯度上传比例

和本地服务矩阵重写比例对 RT 的预测精度和隐

私程度的影响。从表 3 可看出，当 uθ =0.01、 oθ =0.1
时，MSE 是 uθ =0.01、 oθ =1 时的 4.8 倍，是 uθ =1、

oθ =0.1 时的 14.56 倍；MAE 与 RMSE 较 uθ =0.01、

oθ =1 分别约 0.02、0.02，较 uθ =1、 oθ =0.1 时分

别增大约 0.05、0.03。该实验结果说明：相比只

调节梯度上传比例或本地服务矩阵重写比例，同

时调节梯度上传比例和本地服务矩阵重写比例对

模型的隐私程度和预测精度影响更大。 
4.5  预测精度（问题 2） 

本节通过实验比较本文模型 DUPPA 与集

中式矩阵分解模型 CMF 的预测精度。表 4 为不

同模型在 RT上的预测精度比较。从表 4可看出，

DUPPA 与 CMF 模型相比，DUPPA 在 MD={5%，

7.5%，10%}时的 MAE、RMSE 都优于 CMF 模

型。这可能是由于用户间共享部分关键梯度和

用户重写部分关键模型参数起到正则化的效

果，使协同训练的模型在少量训练数据的情况

下能避免过拟合现象。因此，与传统矩阵分解

模型相比，DUPPA 可在提高预测精度的情况下

保障用户隐私。 

表 2  不同本地服务矩阵重写比例在 RT 上的预测精度和隐私程度 
Table 2  Prediction accuracy and privacy degree for different local service matrix overwrite proportions on RT 

重写比例 
MD = 2.5%  MD = 5.0% MD = 7.5% MD = 10.0% 

MAE/RMSE MSE  MAE/RMSE MSE MAE/RMSE MSE MAE/RMSE MSE 

1 0.650/1.633 0.000 5 0.577/1.422 0.001 0.520/1.296 0.002 0.504/1.278 0.124 

0.5 0.652/1.642 0.043 0.573/1.414 0.193 0.528/1.322 0.095 0.500/1.265 0.426 

0.1 0.654/1.660 1.847 0.588/1.454 3.757 0.536/1.332 1.271 0.515/1.281 1.660 

0.05 0.672/1.679 4.393 0.630/1.549 7.454 0.594/1.432 5.146 0.586/1.335 2.615 

表 3  梯度上传比例和本地服务矩阵重写比例对 RT 的预测精度和隐私程度的影响 
Table 3  Impact of gradient upload proportions and local service matrix overwrite proportions on prediction 

accuracy and privacy degree for RT 

上传比例 
oθ =1 oθ =0.5 oθ =0.1 oθ =0.05 

MAE/RMSE MSE MAE/RMSE MSE MAE/RMSE MSE MAE/RMSE MSE 

1 0.500/1.290 0.002 0.496/1.275 0.071 0.507/1.278 0.682 0.564/1.320 2.761 

0.1 0.504/1.278 0.124 0.500/1.265 0.426 0.515/1.281 1.660 0.586/1.335 2.615 

0.01 0.532/1.280 2.067 0.539/1.267 2.810 0.556/1.304 9.929 0.583/1.346 8.294 

0.001 0.650/1.396 14.185 0.654/1.373 13.553 0.647/1.376 16.118 0.689/1.490 27.348 
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4.6  模型收敛效率（问题 3） 
本节通过调整不同梯度上传比例和服务矩阵

重写比例讨论模型收敛效率受影响情况，并采用

模型的误差到达预期误差所需最小训练轮数

（Round）作为衡量模型收敛效率的指标。 
1） 不同梯度上传比例 uθ 对模型收敛效率的

影响。实验设置梯度上传比例 uθ ={1, 0.1, 0.01, 
0.001}，本地服务矩阵重写比例 oθ =1，MD=10%，

预期误差 MAE=0.6，RMSE=1.4。图 2 为不同梯

度上传比例在 RT 上的收敛效率。从图 2 可看出，

随着训练轮数增加，CMF 模型和 DUPPA 的 MAE
和 RMSE 均呈下降趋势，CMF 模型和 DUPPA（ uθ

为 1 和 0.1）到达预期误差所需的训练轮数约为

20，并且在训练轮数大于 16 后，它们的变化曲

线基本重合（相差约 0.02）。这说明本文提出的

模型收敛效率和集中式梯度下降的矩阵分解模

型的收敛效率基本相同。 
2） 不同服务矩阵重写比例 oθ 对 DUPPA 收敛

效率的影响。实验设置本地服务矩阵重写比例

oθ ={1, 0.5, 0.1，0.05}，梯度上传比例 uθ =0.1，

MD=10%，预期误差 MAE=0.6，RMSE=1.4。图 3
为不同的本地服务矩阵重写比例在 RT 上的收

敛效率。从图 3 可看出，随着训练轮数的增加，

CMF 模型和 DUPPA 的 MAE 和 RMSE 均呈下

降趋势，CMF 模型和 DUPPA（ oθ 为 1 和 0.5）到

达预期误差所需的训练轮数约为 20 轮，并且它

们的变化曲线基本重合（相差约 0.03）。当服务

矩阵重写比例为 0.05 时，DUPPA 模型到达预期

误差的训练轮数增加到 24。这说明随着 DUPPA
服务矩阵重写比例 oθ 降低，模型的收敛效率也

降低。 
4.7  参与训练的用户数量（问题 4） 

本节通过调整参与训练用户比例讨论模型收

敛效率受影响情况，并采用模型的误差到达预期

误差所需最小训练轮数（Round）作为衡量模型

收敛效率的指标[31]，Round 越小，收敛效率越好。 

 
图 2  不同梯度上传比例在 RT 上的收敛效率 

Figure 2  Convergence efficiency of different gradient upload  
proportions on RT 

实验设置参与训练用户比例 C={1, 0.5, 0.2, 
0.1}，并将不同矩阵密度下用户比例 C=1 时模

型收敛的误差作为预期误差。表 5 为不同参与

训练用户比例在 RT 上的收敛效率。从表 5 可看

出，随着用户比例的减少，DUPPA 收敛所需的

轮数均呈上升趋势。具体来说，当用户比例为

0.1 时，收敛所需的轮数大约是用户比例为 1 时

的 10 倍；当用户比例为 0.2 时，收敛所需的轮数

大约是用户比例为 1 时的 5 倍；当用户比例为 0.5

表 4  不同模型在 RT 上的预测精度比较 
Table 4  Comparison table of prediction accuracy of different models on RT 

模型 
MD = 2.5% MD = 5.0% MD = 7.5% MD = 10.0% 

MAE RMSE MAE RMSE MAE RMSE MAE RMSE 

CMF 0.652 3 1.650 2 0.580 4 1.427 5 0.528 3 1.321 3 0.500 9 1.268 2 

DUPPA 0.652 9 1.642 7 0.573 0 1.414 5 0.528 0 1.322 5 0.500 8 1.265 2 

增益 −0.09% 0.45% 1.27% 0.91% 0.05% –0.09% 0.01% 0.23% 
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时，收敛所需的轮数大约是用户比例为 1 时的 2
倍。可见，用户比例和模型收敛所需的轮数成

反比。因此，在实际场景中，应在每一轮挑选

尽量多的用户参与模型训练以降低收敛所需的

轮数，从而加快模型收敛的速度。 

 
图 3  不同的本地服务矩阵重写比例在 RT 上的收敛效率 

Figure 3  Convergence efficiency of different local service matrix 
overwrite proportions on RT  

5  结束语 

本文针对云服务个性化QoS预测中用户的隐

私保护问题，提出 DUPPA，通过用户间共享模型

参数来学习个性化的预测模型，从而保护用户隐

私。模型中，本文提出了用户隐私程度调节策略，

即用户可通过调节本地服务矩阵初始化比例、梯

度上传比例以平衡隐私程度和预测精度。此外，

为了衡量 DUPPA 的隐私程度，本文提出了针对

分布式矩阵分解模型梯度分享方案的数据重构

攻击方法。在真实数据集中进行的大量实验结果

表明，该模型在保障用户隐私的同时较传统的集

中式矩阵分解模型更能提高 QoS 预测精度，证

明本文方法的有效性。在未来工作中，将探索通

过同态加密、差分隐私等技术加强隐私保护程

度，此外，还将考虑在线情况下的用户隐私保护

问题，构建在线环境下具有用户隐私保护的预测

模型。 
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